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Orgao: Ministério da Gestao e da Inovagdo em Servigos Publicos/Secretaria de Governo Digital
PORTARIA SGD/MGI N° 852, DE 28 DE MARCO DE 2023

Dispde sobre o Programa de Privacidade e Seguranca da
Informacao - PPSI

O SECRETARIO DE GOVERNO DIGITAL DO MINISTERIO DA GESTAO E DA INOVACAO EM
SERVICOS PUBLICOS, no uso das atribuicdes que lhe conferem o art. 22 do Decreto n° 11437, de 17 de
marco de 2023, e o inciso V do art. 6° do Decreto 10.332, de 28 de abril de 2020, e tendo em vista o
disposto no art. 4° do Decreto n° 7579, de 11 de outubro de 2011, resolve:;

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Estabelecer o Programa de Privacidade e Seguranca da Informacao (PPSI), no ambito dos
orgaos e entidades da administracao publica federal direta, autarquica e fundacional, que possuem
unidades que compdem o Sistema de Administracao dos Recursos de Tecnologia da Informagao - SISP,
conforme art. 3° do Decreto n° 7.579, de 11 de outubro de 2011

Art. 2° Para fins desta Portaria, consideram-se:

| - ativos de informacao: meios de armazenamento, transmissao e processamento da
informacao, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses
meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
Ou organizagao;

Il - controle de privacidade: conjunto de medidas que visam implementar praticas técnicas e
gerenciais para a protecao de dados pessoais em ativos de informagao;

lll - controle de seguranca da informacgao: conjunto de medidas que visam implementar praticas
técnicas e gerenciais para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacoes;

IV - governo digital: prestacao digital de servicos publicos por meio de tecnologias de amplo
acesso pela populacao, nos termos da Lei n°® 14.129, de 29 de margo de 2021,

V - plano de trabalho: instrumento tatico de diagnostico e planejamento da implementagao dos
controles de privacidade e de seguranca da informacao;

VI - plano de transformacao digital: instrumento de planejamento alinhado com a Estratégia de
Governo Digital, instituida pelo Decreto n°® 10.332, de 28 de abril de 2020;

VIl - plano diretor de tecnologia da informagdao e comunicacgao: instrumento de diagnostico,
planejamento e gestao dos recursos e processos de TIC - Tecnologia da Informagcao e Comunicagao , com
o objetivo de atender as necessidades finalisticas e de informagcao de um o6rgao ou entidade para um
determinado periodo;

VIIl - protecao de dados pessoais, nos termos do inciso LXXIX do art. 5° da Constituicao da
Republica Federativa do Brasil de 1988: agcdes que visam proteger direitos e liberdades fundamentais das
pessoas naturais, entre eles a sua privacidade, inclusive em meios digitais;

IX - privacidade: direito a inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas, nos termos do inciso X do art. 5° da Constituicao da Republica Federativa do Brasil de 1988;

X - segurancga cibernética: também conhecido por ciberseguranga, sao agoes voltadas para a
seguranca de operagoes, visando garantir que os sistemas de informagao sejam capazes de resistir a
eventos no espacgo cibernético, capazes de comprometer a disponibilidade, a integridade, a
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confidencialidade e a autenticidade dos dados armazenados, processados ou transmitidos e dos servicos
que esses sistemas oferecam ou tornem acessiveis;

Xl - seguranca da informacao: acoes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacgoes;

Xl - solugdes de tecnologia da informagao e comunicagao: conjunto de bens e/ou servigos que
apoiam processos de negocio mediante a conjugacao de recursos de TIC, nos termos da Instrucao
Normativa SGD/ME n° 94, de 23 de dezembro de 2022, e suas alteracdes.

Paragrafo unico. Os demais termos relacionados a seguranca da informagao sao definidos por
meio do Glossario de Seguranca da Informagao, conforme a Portaria N° 93 GSI/PR, de 18 de outubro de
2021, e suas alteracoes.

CAPITULO Il
DO PROGRAMA DE PRIVACIDADE E SEGURANCA DA INFORMACAO

Art. 3° O PPSI tem como objetivo elevar a maturidade e a resiliéncia dos orgaos e entidades, em
termos de privacidade e seguranca da informagao, no ambito do SISP.

Art. 4° O PPSI caracteriza-se como um conjunto de projetos e processos distribuidos nas areas
tematicas de governancga, maturidade, metodologia, pessoas e tecnologia.

§1° Sao iniciativas do PPSI:
| - definir e manter a estrutura de controles de privacidade e seguranca da informacao;

Il - estabelecer e coordenar o Centro Integrado de Seguranca Cibernética do Governo Digital -
CISC Gov.br;

Il - diagnosticar o grau de implementagao dos controles de privacidade e seguranca da
informacao pelos 6rgaos e entidades pertencentes ao SISP;

IV - acompanhar a implementacao de controles e sensibilizar de forma continua a Estrutura de
Governanga, prevista no art. 6° desta Portaria;

V - promover parcerias com orgaos e entidades publicas, entidades privadas e organismos
internacionais para desenvolver e dar sustentacao as iniciativas relacionadas ao tema, nos termos da
legislacao;

VI - promover as boas praticas por meio de disponibilizacao de guias, processos, modelos e
procedimentos;

VIl - estabelecer e coordenar o Centro de Exceléncia em Privacidade e Seguranca da
Informagao do Governo Digital,

VIl - promover a cultura de privacidade e seguranca da informacao;
IX - apoiar ha prevencao, tratamento e resposta a incidentes cibernéticos; e

X - identificar e disseminar informagoes sobre vulnerabilidades para a prevengao, tratamento e
resposta a incidentes cibernéticos.

§2° Sao valores do PPSI:
| - a maturidade;

Il - a resiliéncia;

Il - a efetividade;

IV - a colaboracao; e

V - ainteligéncia.

Art. 5° No ambito da Secretaria de Governo Digital, a Diretoria de Privacidade e Seguranca da
Informacgao € a unidade responsavel pelo PPSI.

CAPITULO IlI
ESTRUTURA DE GOVERNANCA DO PPSI
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Art. 6° Compdem a Estrutura de Governanca do PPSI em cada o6rgao e entidade da
administracao publica federal direta, autarquica e fundacional:

| - o Gestor de Tecnologia da Informacao e Comunicagao, dentre outras atribuigcdes, nos termos
da Portaria n°® 778, de 4 de abril de 2019, responsavel por planejar, implementar e melhorar continuamente
os controles de privacidade e seguranca da informacao em solugdes de tecnologia da informacao e
comunicacoes, considerando a cadeia de suprimentos relacionada a solucao;

Il - o Gestor de Seguranca da Informacgao, dentre outras atribuicdes, nos termos da Instrugao
Normativa n°® 1, de 27 de maio de 2020, do Gabinete de Seguranga Institucional, da Presidéncia da
Republica - GSI/PR, responsavel por planejar, implementar e melhorar continuamente os controles de
segurancga da informagao em ativos de informacgao;

lll - o Encarregado pelo Tratamento de Dados Pessoais, dentre outras atribuicdes, nos termos do
art. 41, §2°, da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados - LGPD), responsavel
por conduzir o diagnoéstico de privacidade, bem como orientar, no que couber, os gestores proprietarios
dos ativos de informacao, responsaveis pelo planejamento, implementagao e melhoria continua dos
controles de privacidade em ativos de informacao que realizem o tratamento de dados pessoais ou dados
pessoais sensiveis; e

IV - o Responsavel pela Unidade Controle Interno, atuara no apoio, supervisao e monitoramento
das atividades desenvolvidas pela primeira linha de defesa prevista pela Instrucao Normativa CGU n° 3, de
9 de junho de 2017.

§1° Os agentes publicos listados nos incisos | e Il do caput, juntamente com os proprietarios de
ativos, gestores do negodcio ou de politicas publicas, compdem a primeira linha de defesa quando se tratar
de controles de privacidade e seguranca da informagao.

§2° O Encarregado pelo Tratamento de Dados Pessoais desempenha o papel de apoiar as
partes citadas no paragrafo anterior com orientagdes acerca das diretrizes que envolvam privacidade e
protecao de dados pessoais nos termos do art. 41 da LGPD.

§3° A Secretaria de Governo Digital, por meio da Diretoria de Privacidade e Seguranca da
Informacao, atuara no apoio ao diagnostico, no acompanhamento e na prestagcao de apoio técnico em
relacao as acoes do PPSI no ambito dos orgaos e entidades, em articulacao com a respectiva Estrutura de
Governancga, considerando o responsavel pela unidade de controle interno como ponto focal para
intermédio das acoes.

CAPITULO IV
DO FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAO

Art. 7° Institui-se o Framework de Privacidade e Seguranca da Informagao, composto por um
conjunto de controles, metodologias e ferramentas de apoio.

§1° Os controles dispostos no framework deverdao ser considerados controles internos da
gestao, nos termos do inciso V do art. 2° da Instrucao Normativa Conjunta CGU/MPOG n° 1, de 10 de maio
de 2016.

§2° Os artefatos e ferramentas que compdoem o framework ficarao disponiveis no portal
institucional da Secretaria de Governo Digital.

§3° A Secretaria de Governo Digital podera editar revisbes dos artefatos e ferramentas que
compdem o framework, com vigéncia imediata apos a publicacao e comunicagao para 0s 6rgaos e as
entidades pertencentes ao SISP.

§4° Os controles dispostos no framework deverao observar:
| - a Lei Geral de Protecao de Dados Pessoais;
Il - a Politica Nacional de Seguranca da Informacao;

[l - os normativos emitidos pela Autoridade Nacional de Protecao de Dados Pessoais e pelo
Gabinete de Seguranca Institucional; e

IV - as recomendacgoes efetuadas pelos orgaos federais de controle interno e externo.
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Art. 8° Os dorgaos e as entidades deverao adotar o framework de privacidade de seguranca da
informacao, sendo de responsabilidade da Estrutura de Governanca de cada 6rgao e entidade, nos termos
do art. 6° desta Portaria.

Paragrafo unico. A decisao de nao implementacao de medidas consideradas obrigatorias pelo
framework devera ser precedida de adequada motivacao com base em analise de riscos.

Art. 9° Considera-se como etapas para a implementacao do framework pelos oérgaos e
entidades pertencentes ao SISP:

| - autoavaliagcao: execucao de avaliacao pelo proprio orgao, considerando o modelo de
avaliagcao de maturidade e capacidade disponibilizado por meio do framework;

[l - analise de lacunas: a partir da autoavaliagcao, esta etapa consiste na identificacao de
oportunidades quanto a necessidade de implementacao de medidas ou de melhoria continua das
medidas ja implementadas para aumento da capacidade e maturidade do 6rgao ou entidade;

lll - planejamento: apods identificadas as oportunidades de melhorias identificadas na etapa
anterior, o 6rgao deve realizar planejamento que especifique o prazo e as necessidades de recursos para
implementacao, considerando aspectos orcamentarios e de recursos humanos do proprio 6rgao ou
entidade; e

IV - implementacao: esta etapa consiste na implementacao das medidas ou na melhoria
continua de medidas ja implementadas para aumento da capacidade e maturidade do 6rgao.

§1° O orgao ou entidade devera observar os controles considerados como prioritarios pela
Secretaria de Governo Digital, em comunicagao periodica realizada por meio de ato administrativo para a
Estrutura de Governanca.

§2° As etapas previstas nos incisos |, Il e lll do caput deverao ser executadas no prazo de 180
dias a contar da vigéncia desta Portaria , com possibilidade de prorrogacao por igual periodo, desde que
devidamente justificado.

Art. 10. A etapa de planejamento, conforme inciso lll do art. 9°, resultara em um plano de
trabalho, o qual devera ser encaminhado a Secretaria de Governo Digital, e revisado continuamente
conforme o avango da implementacgao e realizacao de novas autoavaliagoes.

§1° O plano de trabalho de implementacao do framework devera ser integrado ao Plano de
Transformacao Digital, ou instrumento equivalente.

§2° As acoes decorrentes do plano de trabalho, e que demandem a necessidade de
contratacao de solucao de TIC, serao vinculadas ao Plano Diretor de Tecnologia da Informacao e
Comunicacao - PDTIC.

§3° As Estruturas de Governanca do PPSI nos orgaos e entidades deverao prover informagoes
das autoavaliagoes e do planejamento de modo a subsidiar o acompanhamento realizado pela Secretaria
de Governo Digital.

§4° Recomenda-se a avaliagao da classificagao das informacdes constantes no plano de
trabalho quanto ao grau de sigilo, nos termos dos incisos Xl e Xll do art.3° do Decreto n°® 9.637, de 26 de
dezembro de 2018.

§5° O plano de trabalho devera ser revisado a cada 12 meses, por meio da execucao das etapas
l, I e lll descritas pelo caput do art. 9°.

Art. 11. A Secretaria de Governo Digital promovera diagnosticos periodicos, em que o 6rgao
devera executar a etapa de autoavaliacao, e acompanhara e apoiara o plangjamento e a implementacao.

Art. 12. A Secretaria de Governo Digital podera elaborar e revisar padroes, processos,
procedimentos, guias operacionais e ferramentas de apoio para aprimorar o framework de privacidade e
segurancga da informacao.

CAPITULOV
DO CENTRO INTEGRADO DE SEGURANCA CIBERNETICA DO GOVERNO DIGITAL
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Art. 13. Fica criado no ambito do PPSI o Centro Integrado de Seguranca Cibernética do Governo
Digital - CISC Gov.br , caracterizado como uma unidade de coordenacao operacional das equipes de
prevencao, tratamento e resposta a incidentes cibernéticos dos 6rgaos e das entidades do Sistema de
Administracao de Recursos de Tecnologia da Informacao - SISP, nos termos da Rede Federal de Gestao de
Incidentes Cibernéticos - ReGIC, instituida pelo Decreto n°® 10.748, de 16 de julho de 2021.

§1° O CISC Gov.br atuara como equipe principal, nos termos do inciso lll do art. 4° da ReGIC, para
0S servicos que compdoem a Plataforma Gov.br e para outros servigos que estejam sob a reponsabilidade
da Secretaria de Governo Digital.

§2° Compete a Diretoria de Privacidade e Seguranga da Informagao da Secretaria de Governo
Digital a prospeccao, o planejamento, a implementacdo, o monitoramento, a melhoria continua, e o
gerenciamento das acdes no ambito do CISC Gov.br.

Art. 14. A missao do CISC Gov.br € promover a coordenagao das agoes de prevencao, tratamento
e resposta a incidentes cibernéticos no ambito do SISP.

Art. 15. As equipes de prevengao, tratamento e resposta a incidentes cibernéticos dos 6rgaos e
das entidades pertencentes ao SISP deverao se integrar as tecnologias, padroes, procedimentos e
processos estabelecidos pelo CISC Gov.br, observando os normativos do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

Art. 16. Sao servicos que compdem o CISC Gov.br:

| - apoio no planejamento, implementacao e operacao de equipes de prevencao, tratamento e
resposta a incidentes cibernéticos nos 6rgaos e entidades;

Il - apoio na prevencao, tratamento e resposta a incidentes cibernéticos;

[l - comunicacao e colaboragao com outras equipes de prevengao, tratamento e resposta a
incidentes cibernéticos, tanto dos 6rgaos e entidades publicas quanto das organizacoes privadas;

IV - execucao de testes de intrusao em ativos de informacao, sob demanda;

V - analise nao-invasiva e continua de vulnerabilidades em ativos de informacao;
VI - analise de vulnerabilidades em ativos de informacao, sob demanda;

VII - atividades de inteligéncia de ameacas cibernéticas;

VIII - testes estaticos e dinamicos de seguranca em aplicagoes;

IX - elaboracao e publicagao de alertas e recomendagoes; e

X - monitoramento de padroes maliciosos no trafego externo de rede.

§1° Os servicos dispostos no caput nao excluem ou substituem as atribuicoes do CTIR Gov e das
equipes de coordenacao setorial previstas pela ReGIC.

§2° O servico disposto no inciso IV do caput s podera ser realizado sob autorizagao expressa
de autoridade maxima competente pela custddia dos ativos de informacao no 6érgao ou entidade.

§3° Fica autorizada a execucao do servico previsto no inciso V do caput em todos os o6rgaos e
entidades pertencentes ao SISP.

§4° O servico disposto no inciso X do caput so podera ser realizado sob autorizagao expressa de
autoridade maxima competente pela custodia dos ativos de informacao no érgao ou entidade, exceto em
caso de uso dos servicos de conectividade da Infovia.

Art. 17. O CISC Gov.br poderd emitir determinagdes e prazos para correcao de vulnerabilidades
com alta criticidade.

Art. 18. Os orgaos e entidades pertencentes ao SISP deverao notificar ao CISC Gov.br os
incidentes cibernéticos identificados.

CAPITULO VI
DO CENTRO DE EXCELENCIA EM PRIVACIDADE E SEGURANCA DA INFORMACAO
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Art. 19. Fica instituido no ambito do PPSI o Centro de Exceléncia em Privacidade e Seguranga da
Informacao do Governo Digital, que tem como missao promover a cultura de privacidade e seguranca da
informacgao nos 6rgaos e entidades.

§1° Compete a Diretoria de Privacidade e Seguranca da Informagcao da Secretaria de Governo
Digital a prospeccao, o planegjamento, a implementacao, o monitoramento, a melhoria continua, e o
gerenciamento das agoes no ambito do Centro de Exceléncia.

§2° As acoes do Centro de Exceléncia deverao observar as diretrizes previstas Decreto n° 9.991,
de 28 de agosto de 2019 e suas alteracoes, que dispoe sobre a Politica Nacional de Desenvolvimento de
Pessoas da administracao publica federal direta, autarquica e fundacional, e regulamenta dispositivos da
Lei n° 8112, de 11 de dezembro de 1990, quanto a licencas e afastamentos para acdes de
desenvolvimento.

Art. 20. Sao objetivos do Centro de Exceléncia em Privacidade e Seguranca da Informagao do
Governo Digital:

| - promover parcerias com orgaos e entidades publicas, instituicoes privadas e organismos
internacionais, nos termos da legislacao;

Il - fomentar e promover agoes de sensibilizagao, conscientizacao, capacitagao e especializagao
dos recursos humanos em temas relacionados a privacidade e a segurancga da informacao, considerando o
engajamento e retencao dos profissionais;

[ll - apoiar os 6rgaos e entidades para a efetiva implementacao da estrutura de controles de
privacidade e seguranga da informacao por meio de agoes conjuntas e colaborativas;

IV - fomentar agcdes de engajamento para promover a mudanca cultural em todos os niveis da
estrutura organizacional dos orgaos e entidades, para o adequado uso dos recursos de tecnologia e na
execucgao dos processos de trabalho;

V - disseminar conhecimentos sobre as boas praticas nas tematicas de privacidade e seguranca
da informacgao;

VI - promover a criagao de foruns especializados em busca de prospectar oportunidades e
trocas de experiéncias e informacdes; e

VII - promover exercicios conjuntos de simulagoes cibernéticas.

CAPITULO VI

DISPOSICOES FINAIS E TRANSITORIAS

Art. 21. Os casos omissos serao resolvidos pela Secretaria de Governo Digital.

Art. 22. Esta Portaria entra em vigor em 3 de abril de 2023.

ROGERIO SOUZA MASCARENHAS

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908 6/6



